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Lecture Outline
• Type of Errors

– Single Bit Error
– Burst Error

• Detection
– Redundancy
– Parity Check
– Cyclic Redundancy Check (CRC)
– Checksum

• Error Correction
– Retransmission
– Forward Error Correction
– Burst Error Correction



Error Correction
เมื่อตรวจพบ Error (ดวยวิธี Parity Check, CRC หรือ Checksum ฯลฯ) แลว 
กระบวนการถัดไป คือการแกไข Error นั้น (Error Correction) ซึ่งมี 3 วิธี ดังนี้

• Retransmission
วิธีแกไข Error ที่งายที่สุด คือเมื่อตรวจพบ อุปกรณดานสงจะแจงไปยัง
อุปกรณดานสง เพื่อรองขอ (REQ) ใหมีการสงขอมูลมาใหมทั้งชุด

• Forward Error Correction (FEC)
คือวิธีที่แกไข Error อัตโนมัติที่ดานรับ ทั้งนี้โดยอาศัยกลไกของการเขารหัส
แบบพิเศษ เรียกวา Error Correcting Code ซึ่งมีความซับซอนมากกวาการ
ตรวจจับ Error ทั่วไป และตองการ Redundant Bits มากกวา

• Burst Error Correction
คือวิธีที่แกไข Burst Error โดยอาศัยการจัดเรียงขอมูลในรูปแบบใหม



Forward Error Correction
ในทางทฤษฎี Error Correcting Code สามารถแกไข Error ไดทุกชนิด ทุก
รูปแบบ เรียกการแกไข Error แบบนี้วา FEC

ตัวอยาง Single Bit Error
การตรวจจับและแกไข Error ชนิดนี้ ตองสามารถระบุ “ขาวสาร” 2 ประการ

– มี Error เกิดขึ้นหรือไม (Detection)

– Error ที่เกิดขึ้นนั้น อยูที่ตําแหนงใด (Identification)

เพียงตรวจจับ Error ตองการ Redundant Bit อีกเพียง 1 บิตเทานั้นเพื่อระบุวาชุด
ขอมูลนั้นมี Error เกิดขึ้น (1) หรือไม (0)

แตการแกไข Error นั้นตองสามารถ “ระบุตําแหนงที่เกิด Error” (Identification 
of Invalid Bit) ได ซึ่งอุปกรณดานรับ เพียงกลับคาบิต ของขอมูล ณ ตําแหนงนั้น



Identifying Invalid Bit(s)
สําหรับขอมูลชนิด ASCII การแกไข Single Bit Error ตองสามารถระบุ สถานะ 
ของขอมูล ถึง 8 สถานะ ไดแก

ไมมี Error Error ณ บิต 1 Error ณ บิต 2 Error ณ บิต 3

Error ณ บิต 4 Error ณ บิต 5 Error ณ บิต 6 Error ณ บิต 7

000 001 010 011

100 101 110 111

จากตารางดูเหมือนวา Redundancy ตองการเพียง 3 Bit ในการระบุตําแหนงที่
เกิด Error ได 7 ตําแหนง (23 – 1) แตเงื่อนไขนี้ไมสามารถระบุตําแหนงที่เกิด 
Error ใน Redundant Bit เองได

ดังนั้นถาตองการ แกไข Error ไดทุกกรณี ในที่นี้ หมายถึง Error ที่เกิดขึ้นในData 
Bit (7 สถานะ) ใน Redundant Bit (3 สถานะ) และไมเกิด Error (1 สถานะ) 
ระบบจึงตองการบิตเพิ่มเติม



Counting Redundant Bits
ถาตองการสง Data จํานวน m bit และ Redundancy จํานวน r bit แลว Redundant Bit 
จะตองสามารถระบุตําแหนง Error ไดถึง m + r + 1 สถานะ (สถานะสุดทายหมายถึง ไม
เกิด Error) ดังนั้น ความสัมพันธระหวางความยาว m และ r จึงเขียนไดเปน

12 ++≥ rmr

ตัวอยาง
ถาตองการสงขอมูลในรหัส ASCII ความยาว 7 บิต จงหาวาตองใช Redundant Bit อยาง
นอยจํานวนเทาใด

กําหนดให m = 7

ดังนั้น 2r ≥ 7 + r + 1

ยายขางสมการ 2r – 1 ≥ 8

จะไดวา r = 4 ; ตองสงขอมูลทั้งสิ้น m + r + 1 = 7 + 4 +1 = 11 บิต



Hamming Code
Hamming Code เปนเทคนิคหนึ่งของ FEC ซึ่งสามารถตรวจจับและแกไข
ขอผิดพลาดของขอมูลซึ่งมีความยาวใดๆ ได

โดยที่ Redundant Bit จะปรากฎในตําแหนงที่เปนกําลังของ 2 ดังรูป

โดยที่ R Bit แตละตําแหนงเปน Parity ของกลุม Data Bit ที่กําหนด (ลวงหนา)

r1 : Bits 1, 3, 5, 7, 9, 11

r2 : Bits 2, 3, 6, 7, 10, 11

r3 : Bits 4, 5, 6, 7

r4 : Bits 8, 9, 10, 11

สังเกตวา
• Data Bit มีการคํานวณอยาง
นอย 2 ครั้ง

• R Bit มีการคํานวณ 1 ครั้ง



Redundancy Bits Calculation

คา ri คํานวณไดจากคา Even Parity ของ Data Bit ในแตละกลุม



Example
Even Parity เพิ่มบิตทายหนวยขอมูล เพื่อใหจํานวน 1 ทั้งหมดรวม Parity เปนคู

ตัวอยางตอไปนี้แสดงการคํานวณ r bit จาก data m = 100 1101



Error Detection and Correction
ในที่นี้สมมติให Bit ขอมูลใน
ตําแหนงที่ 7 เกิด Error

ทางดานรับคํานวณ Parity 
Check สําหรับบิตขอมูลแต
ละกลุม เหมือนทางดานสง

โดยเขียนเรียงตัวเลขตาม
ตําแหนง (r8, r4, r2, r1) ดัง
รูป

ซึ่งจากตัวอยางเห็นวา Parity 
Check ที่ไดเปนเลขฐาน 2 
ของ 7 ซึ่งแสดงถึงตําแหนง
ที่เกิด Error



Burst Error Correction
วิธีนี้ไมสามารถแกไข Burst Error ไดโดยตรง แตถาจัดขอมูลเปนกลุมกลุมละ N ชุด (แถว
ละ 1 ชุด) แลวสงขอมูลนั้นเรียงไปตาม Column ถาเกิด Burst Error จํานวน M บิต

ถา (M < N) แลวจะเกิดขอผิดพลาด ตอขอมูลชุดละ 1 บิตเทานั้น



Lecture Outline
• Type of Errors

– Single Bit Error
– Burst Error

• Detection
– Redundancy
– Parity Check
– Cyclic Redundancy Check (CRC)
– Checksum

• Error Correction
– Retransmission
– Forward Error Correction
– Burst Error Correction
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