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Position of Data Link Layer

Data Link Layer ทําหนาที่เชื่อมตอระหวาง Network และ Physical Layer

โดยเฉพาะอยางยิ่ง รับผิดชอบการสงขอมูล hop-to-hop อยางถูกตอง−เหมาะสม



Functions of Data Link

• Packetizing นิยามการ Encapsulate ขอมูลในรูปแบบของ Packet หรือ Cell
ตามขอกําหนดของ Protocol

• Addressing นิยามกลไกการกําหนดตําแหนงของอุปกรณใน Local Network

• Error Control ควบคุม (ตรวจจับ และแกไข) ขอผิดพลาดของขอมูล

• Flow Control กําหนดปริมาณขอมูลในการสงใหสอดคลองกับสมรรถนะใน
การประมวลผลของอุปกรณดานรับ เพื่อปองกันการไหลทวมทนของขอมูล

• Medium Access Control (MAC) ควบคุม หรือจัดสรร การเขาถึง (เขาใช) 
ตัวกลางของอุปกรณสื่อสารขอมูล



Local Area Network Model
IEEE แบง DLL ออกเปน

• LLC ไดแกการเชื่อมโยง
ระหวางอุปกรณภายใน
เครือขาย

• MAC ไดแกการเขาถึง
ตัวกลางการสื่อสาร
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Lecture Outline
• Type of Errors

– Single Bit Error
– Burst Error

• Detection
– Redundancy
– Parity Check
– Cyclic Redundancy Check (CRC)
– Checksum

• Error Correction
– Retransmission
– Forward Error Correction
– Burst Error Correction



Types of Errors (I)
การรบกวนที่เกิดขึ้นระหวางการรับสงขอมูล อาจกอใหเกิดการเปลี่ยนรูปรางของ
สัญญาณ ซึ่งทําใหการตีความที่ดานรับผิดพลาด ซึ่งในกรณี การสื่อสารขอมูล
ดิจิตอล รหัส 0 จะเปลี่ยนเปน 1 และรหัส 1 จะเปลี่ยนเปน 0

• Single-Bit Error
หมายถึง การผิดพลาดที่เกิดขึ้นเพียง 1 บิต ตอหนวยขอมูล 1 หนวย (เชน 
Byte, Character, Data Unit, หรือ Packet)

การสื่อสารขอมูลทั่วไป มีโอกาสเกิด Error ชนิดนี้นอยมาก เนื่องจากชวงเวลา 1 
บิตมีคาสั้นกวาสัญญาณรบกวนปกติ (แตมักเกิดขึ้นกับการสงขอมูลแบบขนาน)



Types of Errors (II)
• Burst Error
หมายถึง การผิดพลาดที่เกิดขึ้นตั้งแต 2 บิตขึ้นไป ตอหนวยขอมูล 1 หนวย 

(เชน Byte, Character, Data Unit, หรือ Packet) จากตัวอยาง สังเกตวา Error 
ชนิดนี้ ไมจําเปนตองเกิดกับบิตที่ติดกัน ความยาวของ Error วัดไดจาก บิตแรก 
จนถึงบิตสุดทาย ที่เกิดขอผิดพลาด โดยที่ขอมูลบางบิตในชวงนั้นอาจถูกตองก็ได 
จํานวนบิตที่อาจเกิด Error ขึ้นกับชวงเวลาของ Noise



Detection
จุดประสงคหลักของการศึกษา Error คือเพื่อตองการแกไข ทั้งนี้จําเปนตองมีการ
ตรวจจับ Error กอน

• Basic Redundancy Concept
วิธีตรวจจับ Error ที่งายที่สุด คือการสงขอมูล ซ้ําซอน 2 ชุด แลวอุปกรณ 
ทางดานรับจะทําการเปรียบเทียบหาความแตกตาง ซึ่งถามี แสดงวาไดมี Error 
เกิดขึ้น

• ขอดี
เปนวิธีที่สะดวก โอกาสตรวจไมพบต่ํา เนื่องจากโอกาสที่ขอมูลทั้ง 2 ชุดที่ซ้ํา
กัน ผิดตําแหนงเดียวกัน เกือบเปนไปไมได

• ขอเสีย
ชามาก และ สิ้นเปลืองทรัพยากรชองสัญญาณ เชนตองเพิ่ม BW อีก N เทา



Redundancy
ดวยหลักการเดียวกัน เราอาจเพิ่มจํานวนบิตขอมูล (ที่มีขนาดเล็กกวาหนวยขอมูล) 
เพื่อใชในการตรวจจับ Error โดยเฉพาะ ดังรูป

ศึกษาเรื่องนี้



Detection Methods
ขั้นตอนวิธีการตรวจสอบขอผิดพลาด ที่นิยมใชในการสื่อสารขอมูลมี 3 วิธี ไดแก 
Parity Check, CRC Check และ Checksum

นอกจากนี้ยังมีวิธีการเขารหัสขั้นสูง ที่มีประสิทธิภาพมากกวา ไดแก

Hadamard, Quadratic Residue, Golay, Reed Codes เปนตน

** Golay Code ไดมีการใชจริงในโครงการอวกาศ Voyager I, II (1979-81)



Parity Check (I)
เปนขั้นตอนวิธีแพรหลายที่สุด และใชทรัพยากรนอยที่สุด มี 2 ประเภท ไดแก 
อยางงาย และ 2D



Parity Check (II)
Even Parity เพิ่มบิตทายหนวยขอมูล เพื่อใหจํานวน 1 ทั้งหมดรวม Parity เปนคู

Odd Parity เพิ่มบิตทายหนวยขอมูล เพื่อใหจํานวน 1 ทั้งหมดรวม Parity เปนคี่

1110 111  1100 100 1110 111 0 1100 100 1
Send W and D ASCII Codes Parity 0 for W and 1 for D

1110 101 0 1111 100 1
Errors 1 Bit at W and 2 Bits at D Error found in W but not D

1110 101 0 1111 100 1

Parity Check สามารถตรวจจับ Single-Bit Error เทานั้น ไมเหมาะกับกรณี Burst 
Error นอกจากเราจะทราบลวงหนาวาจะเกิด Burst Error เปนจํานวนคี่



2-Dimensional Parity Check



2-D Parity Check Performance
2D Parity Check สามารถตรวจจับ Burst Error ได ยกเวน กรณีที่หนวยขอมูล
จํานวนคู (เชน 2 Bytes) มีบิตผิดพลาด ณ ตําแหนงตรงกัน เปนจํานวนคู

ตัวอยาง

สมมติวาสงขอมูล ASCII 4 ตัวอักษร พรอม Column Parities ดังตอไปนี้

1010100 1 0011100 1 1101110 1 1110011 1 10101010

ภายในตวักลางเกิดสัญญาณรบกวนขนาด 8 Bits ทําใหมขีอมูลบางสวนผิดพลาด (Burst) 

10100011 1000100 1   1101110 1   1110011 1   10101010                        

เมื่อดานอุปกรณดานรับตรวจสอบ Parity พบวาเกิดขอผิดพลาดขึ้น (ตองสงใหม)

10100011   10001001   11011101   11100111   10101010                                       



Cyclic Redundancy Check
CRC Check ใชหลัก การหารเลขฐาน 2 โดยการเพิ่ม กลุมของบิต ตอทายหนวย
ขอมูล เพื่อให ผลลัพธสามารถหารดวย จํานวนที่กําหนดไวลวงหนา (เรียกวา 
ตัวหาร – Divisor หรือ กุญแจรหัส) ลงตัว

ทางดานรับตรวจสอบ โดยการ หารขอมูลที่รับไดดวย กุญแจรหัส ซึ่งถาผลลัพธ
เปนการหารลงตัวแสดงวาขอมูลถูกตอง มิฉะนั้น แสดงวาเกิด Error ขึ้น



CRC Basics
คุณสมบัติของ CRC มี 2 ประการ

1. ความยาวของ CRC Bits นอยกวาของตัวหาร (Divisor) อยู 1

2. เมื่อ CRC นํามาตอทายขอมูลเดิมแลว ทําใหหารดวย Divisor ลงตัว

หลักการคํานวณ Binary Division (คลายกับการหารยาวปกติ)

1. ตัวตั้งที่สามารถหารดวย Divisor ไดตองมีจํานวนบิต (ความยาว) เทากับ
ตัวหาร และผลหารที่ไดมีคาเทากับ 1

2. การลบตัวตั้งดวยตัวหารในแตละขั้น ใชการลบเลขฐานสองแบบไมมตีัวทด

3. ถาตัวตั้งมีความยาวนอยกวา Divisor ผลหารมีคาเทากับ 0 และแทนคา
ตัวหารในขั้นตอนนั้น ดวยเลข 0 ที่มีความยาวเทากับ Divisor

4. เศษเหลือในขั้นตอนสุดทาย เมื่อใชเลขตัวตั้งครบทุกบิต



CRC Generator (I)
การสราง CRC Bits สําหรับขอมูลที่กําหนดใหมีขั้นตอนดังนี้

1. กําหนดใหความยาวของ CRC เทากับ n Bits

2. เลือกตัว Divisor ที่มีความยาว n + 1 Bits และมีบิตซายมือเทากับ 1

3. นําเลข 0 จํานวน n Bits มาตอทายขอมูล

4. หารผลลัพธที่ไดในขอ 3 ดวย Divisor ดวยวิธี Binary Division

5. เศษที่เหลือคือ CRC – ทําใหมีความยาว n Bits โดยเติม 0 ไปดานซายมือ

6. แทนที่เลข 0 ในขอ 3 ดวย CRC Bits ที่ไดในขอ 5



CRC Generator (II)



CRC Checker (I)
การตรวจสอบ CRC Bits สําหรับขอมูลที่กําหนดใหมีขั้นตอนดังนี้

1. รับขอมูลที่มี CRC ตอทาย n Bits

2. เลือกตัว Divisor ที่มีความยาว n + 1 Bits ตัวเดียวกับทางดานรับ
3. หารขอมูลที่ไดในขอ 1 ดวย Divisor ดวยวิธี Binary Division

4. พิจารณาเศษที่เหลือจากการหาร

5. ถาเศษที่เหลือมีคาเทากับ 0 แสดงวาขอมูลที่รับเขามาในขอ 1 ถูกตอง ให
ตัดสวนที่เปน CRC ทิ้งเพื่อนําขอมูลไปใชงาน มิฉะนั้น แสดงวาเกิด Error 
ขึ้นใหสงสัญญาณไปยังอุปกรณสง เพื่อใหทําการสงขอมูลใหม

÷



CRC Checker (II)



Divisor Polynomial
Divisor สําหรับ CRC มักจะแสดงในรูปของฟงกชันพหุนาม (Polynomial) เพราะ

1. เปนการแสดงในรูปแบบที่กระชับ สื่อความหมายไดดี

2. เอื้อประโยชนตอการพิสูจนการทํา CRC ทางคณิตศาสตร

พหุนามดีกรีเทากับ 7

คุณสมบัติของ Divisor มีดังนี้
1. ตองหารดวย x ไมลงตัว
2. ตองหารดวย x + 1 ลงตัว
3. สามารถ Detect Burst Error 

ความยาว ≤ degree ได



Standard of Polynomials
ตารางดานลาง แสดงรูปแบบของ Divisor Polynomial ที่นิยมใชกันในการสื่อสาร
ดวย Protocol ตางๆ

Name Polynomial Application

CRCCRC--88 x8 + x2 + x + 1

x10 + x9 + x5 + x4 + x 2 + 1

x16 + x12 + x5 + 1

x32 + x26 + x23 + x22 + x16 + x12 + x11 +
x10 + x8 + x7 + x5 + x4 + x2 + x + 1

ATM header

CRCCRC--1010 ATM AAL

ITUITU--1616 HDLC

ITUITU--3232 LANs



Checksum
Checksum มีหลักการคลายกับ Parity และ CRC ตรงที่มีการใชขอมูลซ้ําซอน 
(Redundancy)

หลักการทํางานของ Checksum สามารถอธิบายไดดังตอไปนี้

1. ขอมูลตนฉบับจะถูกแบงออกเปน Segment ซึ่งมีความยาว n bits (เชน n = 
16)

2. ขอมูลในแตละ segment จะนํามาบวกกันดวยวิธี One’s Complement 
ผลลัพธที่ไดจะมีขนาด n bits.

3. ผลลัพธที่ไดในขอ 2 จะถูกทํา Complement ซ้ํา แลวนําไปตอทายขอมูล
ตนฉบับ กลายเปน Redundant Bits.

4. ขอมูลตนฉบับ พรอมกับ Redundant Bits จะถูกสงออกไปยังเครื่องรับ
ปลายทาง ผานระบบเครือขาย



Block Diagram
ในการสื่อสารทั่วไป มักจะทํา Checksum กับขอมูลหลาย segments พรอมๆ กัน 
ดังรูป แสดงการทํา Checksum กับขอมูล k segments แตละ segment ยาว n



Generating Checksum
การตรวจสอบดวยวิธี Checksum อาจแสดงไดดวยแผนผังดังนี้

สมมติใหสงขอมูลจํานวน 16 bits โดยแบงออกเปน 2 segments และแตละ segment มี
ความยาว 8 bits ดังนี้ 10101001   00111001 

The numbers are added using one’s complement

10101001    

00111001
------------

Sum 11100010

Checksum            00011101

The pattern sent is       10101001   00111001   00011101



Detecting Checksum
สมมติใหรับขอมูลเปน Pattern ที่สงมาจากขั้นตอนที่แลว โดยไมมีขอผิดพลาด 
(No Error Case) ดังนี้

10101001   00111001   00011101

เมื่อบวกขอมูลทั้ง 3 segments เขาดวยกัน จะไดผลลัพธเปน 1 ทั้งหมด ซึ่งเมื่อทํา
Complement แลวจะไดผลลัพธเปน 0 หมายถึงไมมีขอผิดพลาดใดๆ

10101001

00111001  +

00011101 

Sum 11111111  

Complement        00000000 means that the pattern is OK.



Checksum: Error Case
สมมติกรณีที่เกิด Burst Error ความยาว 5 บิตซึ่งทําใหขอมูลผิดไป 4 บิต ดังนี้

10101111 11111001   00011101

เมื่อนําขอมูลทั้ง 3 segments มาบวกกันจะได 

10101111

11111001     

00011101 

Partial Sum               1 11000101

Carry 1

Sum 11000110   

Complement               00111001 the pattern is corrupted

Check Sum ไมสามารถตรวจ
พบ Error ไดถา

ความผิดพลาดใน  segment 
หนึ่ง สมดุลกับความผิดพลาด
ในอีก segment หนึ่ง ซึ่งเกิด
ในตําแหนงเดียวกัน

“จํานวน 1 และ 0 คงที่”



Lecture Outline
• Type of Errors

– Single Bit Error
– Burst Error

• Detection
– Redundancy
– Parity Check
– Cyclic Redundancy Check (CRC)
– Checksum

• Error Correction
– Retransmission
– Forward Error Correction
– Burst Error Correction
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